
Contrast Protect
ランタイムアプリケーション⾃⼰防衛(RASP)ソリューション

“新たなアプリケーションをパブリック
クラウド(AWS,、Azure、GCP等)でホ
ストするときに、Contrast Securityの
コントロールで強化した⾃動化パイプ
ラインを使ってアプリケーションを起
動しています。攻撃からの保護を標準
装備でコスト効率がよく、調整はほぼ
不要最⼩限の管理で実装できます。”

グローバル・フォーチュン100社グローバル・アプリ
ケーション・セキュリティ担当シニアマネージャー
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アプリケーションの特性を意識しているため、攻撃
を正確に”可視化”

ライブラリとその使⽤⽅法を追跡管理するソフト
ウェア構成分析

コード変化を要さずユーザやログの変化に関するア
プリケーションの知識に基づいたSEMの検知やアク
ティビティ監視の向上

性能を維持しながらセキュリティ向上

解決策
Contrast Protectは、ソフトウェアWAFの様に機能しアプリケー
ションを⾃⼰防衛可能にするソリューションです。アプリケー
ション内でエージェントが動作し、その攻撃の詳細情報を取得し
可視化と調査を改善し安全性を向上を図ります。

エージェントにより監視と制御機能をアプリケーションに付加し
ます。例えば、Javaアプリケーションであれば、Contrast Security
は標準のjava.lang.instrumentation APIを活⽤し、ソースコードや
JVM(Java仮想マシン)に変更を加えることなく動作。

Contrast Security独⾃の特許取得済み検知機能によりエージェン
トは、他のソリューションに⽐べて多くの情報に基づき、より深い
レベルで攻撃を検知し対応することが出来ます。弊社では、ゼロ
デイ攻撃の防御やプローブ検出の安定性と包括性に優れた7段階の
アプローチを取っています。

課題
• 開発者がコード修正にかける時間不⾜に
より、重要なアプリケーションが無防備
な状態で放置されている。Dark Reading
によると、脆弱性修正の平均時間は38⽇間*。

• CI/CDや伸縮するクラウドワークロード
に実⾏可能なWAFオプションがない。
コード変更の都度、ルール調整と追加ノード
設定必須。

• 攻撃検知不可: 現⾏ソリューションでは
コードレベル、API、“シグネチャ検出が困
難な”攻撃を検知不可。

• アラート疲れ: チームは実際の脅威(悪⽤)と
攻撃前の探査(プローブ)の区別がつかずア
ラート疲れからWAFのブロックモードを切っ
てしまう場合がある。

• アプリケーションレイヤー情報の⽋如: ど
のアプリケーション、ライブラリ、機能が攻
撃対象かが解らない。
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差別化ポイント
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主な保護機能

100-0005千代⽥区丸の内
2-2-1 岸本ビルヂング6階

TEL:050-3733-8284

Contrast Securityはソフトウェアの新時代をもたらした世界有数のセキュリティ技術のプロバイダです。お客様のWebアプリケーションはサイバー攻撃から⾃⼰防衛出来る
様になります。Contrast Securityの特許で保護されたエージェント型セキュリティツールは、スキャンやコスト⾼なセキュリティエンジニアを必要とせずに、アプリケー
ション・ポートフォリオ全体の⾼精度な評価と常時保護を実現する画期的な技術です。Contrast Securityだけがアプリケーション内部でセンサーにより脆弱性を発⾒し、
データ侵害を防ぎ、企業全体を開発から運⽤、本番稼働まで安全に保護する技術を持っています。
©2021 Contrast Security. 本⽂書で⾔及する社名や製品名、ロゴ、特に「Contrast」の名称とそのロゴの意匠は登録商標または関連国法に従って登録⼿続き中の商標です。無断転載を禁じます。使⽤は
通知なく変更する場合があります。
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有効な攻撃と
無効な攻撃の⽐率
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ContrastとSplunkの連携による攻撃の可視化

攻撃の防⽌: 脅威にさらされたときにAPIレベルで遮断して攻撃から防御。ノイズや⼿動調査必要なし。

10分で簡単インストール: Contrast Securityは、複雑な設定やチューニング無しで、アプリケーション内で
起動および実⾏。

コード変更不要: Contrast Securityのバイナリ計測機能は、新規コードもレガシーコードもデプロイなしで
機能。

Splunkとの連携: Splunkが受信するデータを関連性の⾼い情報を含めて強化。Contrast Securityが、新た
に提供するイベントにより検索と相関分析の精度を⾼めます。

ルートカバレッジ: 外部から提供されるAPIを分析し攻撃対象領域を⼀覧表⽰。この⼀覧表⽰機能により、ア
プリケーションの使われ⽅を⼀元的に把握することによりセキュリティテストにおいてテストの重複を無くし
より効果的に対応可能。

ソフトウェア構造解析: サードパーティのライブラリ使⽤状況を管理し、その脆弱性の影響を把握できます。
Contrast Securityが他のライブラリ脆弱性管理ソリューションと異なるのは、ライブラリが実際にどれくら
い利⽤されているかを把握出来ることです。

ログ・エンハンサー: コード変更を伴わないアプリケーションレベルのログ収集とその監視

⾃⼰防衛するソフトウェアの新世界へ | WWW.CONTRASTSECURITY.COM 2

http://WWW.CONTRASTSECURITY.COM/

